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Prerequis

Les machines virtuelles seront en acces par pont.

s

Un serveur Un client

ou PuTTY




Configuration

du serveur




Installation du serveur sur

root@server-55H:™# which ssh

Jusrshingssh

root@server-5S5H:™# apt update &% apt install openssh-server -y

Atteint :1 http:s/rsdeb.debian.orgs/debian bookworm InRelease

Réception de :2 http:/sdeb.debian.orgsdebian bookworm-updates InRelease [55,4 KE]

Réception de :3 http://security.debian.orgsdebian-security bookworm-security InRelease [48,8 KkEB]
Réception de :4 http://security.debian.orgsdebian-security bookworm-securitysmain Sources [145 KE]
Réception de :5 http:/ssecurity.debian.orgsdebian-security bookworm-securitysmain amded Packages [245 kE]
REception de :6 http:/ssecurity.debian.orgsdebian-security bookworm-securitysmain Translation-en [146 kE]
639 ko réceptionnés en 1s (588 koss)

Lecture des listes de paguets... Fait

Construction de 1'arbre des dépendances... Fait

Lecture des informations d'état... Fait

& paguets peuvent &tre mis & jour. Exécutez # apt list --upgradable » pour les woir.

Lecture des listes de paguets... Fait

Construction de 1'arbre des dépendances... Fait

Lecture des informations d'état... Fait

openssh-server est déja la version la plus récente (1:9.2pl-2+debi1zug).

openssh-server passé en € installé manuellement .

@ miz & jour, @ nouvellement installés, @ & enlever et S non mis & jour.

root@server-55H:TH

allow-hotplug enp@s3

iface enpés3 inet static
address 192.168.1. 186
netmask 255.255.255.6

Sur votre machine serveur , tapez la commande « which ssh », si elle vous

renvoie un chemin alors le SSH est installé.

Autrement, si vous n’avez pas le SSH d’installer alors exécutez la commande suivante :

apt install openssh-server -y.

On adressera une IP statique pour le serveur également.



e l utlllzatuur ﬁ Jlmmg oL
AU nouvead groupe € Jjimmy # [1a61)
i du nouwvel utilisateur ¢ Jjimmy # (1861) avec le groupe 4 Jimmy » (1@@1)
Creation du répertoire personnel # Ahomesiimmy 5 ...
EupiH des filhiHr: deuiS 4 setcsskel » oL
f l 0 I_J

4 jour avec sUCCEs
lE: lHTHrm1+lHﬂZ associfes a un utilisateur pour Jimmy
Entrer ld nouvelle wvaleur, ou appuyer sur ENTER pour la waleur par défaut
HHH []: TFIDU“ Timmg
[1:
TulEphDﬂE DFDTE::lDﬂﬂEl []:
Telephone personnel []:
Autre [1:
Cette information est-elle correcte 7 [0/n0]
Ajout du nouvel utilisateur 4 Jjimmy % aux groupes supplémentaires «
Ajout de l'utilisateur ¢ jimmy % au groupe & Users % ...




Connexion a
distance avec

PuTTY sur




Test de la connexion SSH avec le client PuTTY sur

#€ PuTTY Configuration ? Y

sion Basic options for your PuTTY session
Logaing Specify the destination you want to connect to

Host Name (or IP address) WARNING - POTENTIAL SECURITY BREACH!
The host key does not match the one PuTTY has cached for this server:
192.168.1.100 {port 22)

This means that either the server administrator has changed the host key, oryou have
actually connected to another computer pretending to be the server.

The new ssh-ed25519 key fingerprint is:

Default Settings
sio_ssh

seh-ed25519 255 SHAZB6:UOVTKCZDCvQuLo3ZVEANBRsQ 72k CpelaAYGo Uy Uk

If you were expecting this change and trust the new key, press "Accept” to update
PuTTYs cache and camy on connecting.

Jelete -
Delets If you want to camy on connecting but without updating the cache, press "Connect Once”.

If you want to abandon the connection completely, press "Cancel” to cancel. Pressing
"Cancel" is the ONLY auaranteed safe choice.

Mare info... - Connect Once

Rlogin

IFDUP Close window on exit:
() Mways () Neve © Only on clean exit

Open Cancel

Dans PuTTY, rentrez U'adresse IP de votre serveur, vérifier que
vous avez bien coché SSH et que le port 22 est affecté.

Avant de lancer, hous sauvegarderons les parametres en le
nhommant « sio_ssh », cliquez sur « Save » et « Open ».
Ensuite, on vous demandera si vous souhaitez faire confiance
a ’hote, cliguez sur « Accept ».



Acceéder au fichier « sshd_config »

GHNU nano 7.2 fetc/ssh/sshd config

Include fetcf/ssh/=sshd config.d conf

[ Le fichier =« }etcfgshfsshd:cnnfig » N'"e3t pas accessible en écriture ]

Aide ® Ecrire WY Chercher Couper W ExcScuter ¥ Emplacement
{ Quitter 2 Lire fich. @ Eemplacer 8 Coller Y Justifier [l 2ller ligne

Il est possible d’acceder au fichier « /fetc/ssh/sshd_config » en étant
simple utilisateur, néanmoins, Uutilisateur ne peut pas modifier le
fichier.

Il lui faudrait des droits pour modifier le fichier.
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Changement

du port




Changer le port d’ecoute du SSH

Basic options for your PuTTY session

Specify the destination you want to connect to
e (or IP address) Port
00 2022

delete a stored session

Saved Sessions
Include setossshysshd_config.ds#. conf
Default Settings

Fort Za22_ . sio_ssh

Closs window on exit:
(O Aways (O Never O Only on clean exit

Open Cancel

Comme vu précédemment, il est nécessaire d’étre afin de pouvoir modifier le fichier.

Retournez dans le fichier « sshd_config » depuis le et modifiez le port en dénotant le « - » et choisissez une
nouvelle valeur pour le port comme 2022 par exemple.

Ensuite, en retournant sur le client PuTTY, re-rentrez Uadresse IP du serveur et mettez cette fois-ci « 2022 » a la place de « 22 »
(ou bien du port que vous avez affecté) et cliquez sur « Open ».

Nous remarquons que la connexion n’est pas possible, nous recevons un message d’erreur. 1



Comment établir une connexion au serveur avec le changement de port ?

[root@Serwer-S5H: T4
kDDt@SEPUEP—SSH:”# systemct]l status ssh

® 55M.5EWICE -
Loaded:

Act ive:
Docs:

Frocess:
Main PID:
Tasks:
HeEmary:
CPU:
CGroup:

fEwr. 17 26
feur. 17 2@
feur. 17 2@
fewr. 17 2@

OOEMBS0 SECUrE SNELL Serwver
loaded (/lib/sustemd/systemsssh.service: enabled; preset: enabled)
active (running) since Mon 26825-82-17 26:13:52 CET; 1min 52s ago
man:sshd(8)

man: sshd_conf ig(s)

BSE ExechtartPre=/susrsshingssshd -1 (code=exited, status=8 5UCCESS)
651 (sshd)

1 (limit: 2386}

1.4H

2Ems

ssustem.slicesssh.service

651 "sshd: susrsshinssshd -D [listener] © of 16-186 startups"

:13:52 Serwver-55H systemd[1]: Starting ssh.service - OpenBSD Secure Shell serwver. ..
113:52 Server-5S5H sshd[651]: Serwver listening on @.8.8.8 port 22.
113:52 Server-55H sshd[651] @ Serwver listening an ::
113:52 Serwver-55H systemd[1] @ Started ssh.service - OpenBSD Secure Shell server.

port 22.

oot ASerwer-S5H s TH

root@server-35H:"# service ssh restart
[FOOTESErVEr -S0H: &

kDDt@SEPUEP—SSH:”# systemct]l status ssh

o EEM.sErvicE -
Loaded:
Active:

Docs:

FEUP. 17 28
fevr. 17 28
féur. 17 2@
feur. 17 2@

Frocess:
Main PID:
‘ Tasks:

Hemory :
| CPL:
ChGroup:

OOEMESD SECOrE SHELL SErvEr

loaded (s/lib/sustemdssustemsssh.service; enabled; preset: enabled)
active (running) since Mon 2625-82-17 26:15:48 CET: 25 ago
man:sshd(8)

man: sshd_config(s)

678 ExecStartPre=susrsshinssshd -t (code=exited, status=@/SUCCESS)
671 (sshd)

1 (limit: 2386)

1.4H

2EMms

ssystem.slicesssh.service

671 "sshd: susrsshinssshd -0 [listener] @ of 18-188 startups'

:15:48 Server-35H sustemd[1] @ Starting ssh.service - OpenBS0D Secure shell serwver. ..
115:48 Server-55H sshd[671]: Serwver listening on 8.8.8.68 port 2822,
115:48 Server-55H sshd[671] @ Serwver listening an ::
115:48 Serwver-35H sustemd[1] @ Started ssh.zervice - OpenBSD Secure Shell server.

port zez2.

root@Server-55H: "8

Afin de pouvoir établir une connexion au serveur, il
est important de redémarrer le service SSH.

En effet, simplement enregistrez et quittez le
fichier de configuration n’est pas suffisant comme
nous pouvons le voir sur 'image avec la
commande « systemctl status ssh » nous
pouvons voir que le port d’écoute est toujours le
port 22.

Pour remédier a cela, nous exécuterons la
commande « service ssh restart ».

En réexécutant la commande de statut du service
SSH, nous apercevons désormais que le port
d’écoute est bien le 2022 comme indiqué dans le
fichier sshd_config.
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Re-tentative de connexion

-
& jimmy@Server-S5H: ~ = O x

The host key is not cached for this server:

152.168.1.100 {port 2022)
You have no guarantee that the server is the computer you think it is.

The server's ssh-=d 25519 key fingerprint is:

ssh-ed25519 255 SHA256: UOVTKCZDCvQuLo3AW5ANdBRsQ 72 CpelaAYGol) £y Uk

If you trust this host, press "Accept” to add the key to PuT TY"s cache and camy an
connecting.

If you want to camy on connecting just once, without adding the key to the cache, press
"Connect Once™.

If wou do not trust this host. oress "Cancel” to abandon the connection. L

More info... Accept Connect Once Cancel

Lors de la re-tentative de connexion, on vous redemandera d’accepter une clé puisque nous
avons changé de port.

En acceptant, nous pouvons de nouveau accéder a notre serveur en SSH avec un port différent
de celui imposé par défaut.

14



Quel est U'interet d’un changement de port ?

Changer le port SSH, qui est par défaut 22, est une pratique courante pour
renforcer sa sécurité.

Dans le cadre d’'une tentative de bruteforce par un cyberattaquant, il est
préférable d’avoir un port personnalisé afin d’éviter les attaques basiques
qui viseront le port par défaut du SSH.

Le changement de port est également efficace lorsqu’il est couplé a
d’autres bonnes pratiques comme :

- Authentification par clé SSH uniquement (PasswordAuthentication
no) ;
- Utiliser fail2ban pour bloquer les IP apres des échecs répétés.

Néanmoins, un scan complet de l’adresse IP du serveur avec un outil
comme nmap révelera le port personnalisé. Il est alors recommandé
d’utiliser un pare-feu afin de restreindre 'acces au port SSH uniguement a
des IP autorisées.

15



Warning message

Restreindre
les acces

a Access denied!

Cancel



Retour dans le fichier « sshd_config »

pu=

La ligne « » permet d’autoriser ou non la connexion au serveur SSH avec le login

Les différentes valeurs possibles de sont :

- yes : Acces autorisé avec mot de passe ou clé SSH ;

- no:Acces interdit ;

- prohibit-password (ou without-password) : Acces uniquement par clé SSH ;
- forced-commands-only : Acces uniquement pour exécuter des commandes spécifiques (scripts).

17



PermitEmptyPasswords

La lighe « » controle si les utilisateurs peuvent se connecter avec
un mot de passe vide. On renseigne notre choix avec la valeur no et la valeur yes.

Par defaut, cette option est definie sur no, ce qui est une bonne pratique de sécurité et
également un prérequis dans un environnement professionnel afin d’éviter toute erreur
interne possible.

De plus, c’est obligatoire pour se prévenir des attaques exterieures de personnes
malveillantes car autrement il pourrait se connecter instantanément au serveur.
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La difference entre ces deux commmandes

PermitRootLogin without- PermitEmptyPasswords no
password

Objectif

Portée

Impact sur la sécurité

Exemple

Ensomme, o accwioic s no sécurise tous les utilisateurs contre les mots de
passe vides, tandisque oot oo wwiihou - nassuwon o protege spécifiguement le

compte

Ensemble, elles renforcent la sécurité SSH.
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Création des groupes et utilisateurs

Footdseryer-osH:
Foot@seryer-55H:
Foot@seryer-ssH:
rootEseryer-S5H:
Foot@seryer-ssH:
Fogt@server-ssH:
FootEseryer-55H:
Foot@seryer-ssH:
Foot@seryer-55H:

groupadd etudlant

A

¢

groupadd =sh

2

useradd -m -g etudiant -G ssh userl

2

2

¢
F O FE T

useradd -m -g ssh user?

¢

2

useradd -m -g etudiant user3

rootdserver-S5H: "# chpasswd
Userl:sSiof8se
USEr? S 102826
USErd w0702 8

Sur le serveur , ajoutons dans un premier temps,
les groupes « etudiant » et « ssh ».

Ensuite, avec la commande « useradd », nous pourrons
créé des utilisateurs avec leur répertoire personnel (-m),
leur groupe principal (-g) et secondaire (-G) en une seule
commande. Répétez pour les 2 autres avec les groupes
correspondants.

Apres avoir créé les trois utilisateurs, nous devrons leur
attribuer des mots de passe.

Exécutez la commande « chpasswd », renseignez
identifiant et rentrez un mot de passe séparé par «: »,
réitérez pour les 2 autres utilisateurs puis faites « Ctrl+D »
afin de quitter.
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Creéation du repertoire «.ssh » pour chaque utilisateur

Serveur

root@5erver-5S5H: mkdir -p Aroots.ssh
rootdseryer-ShH:

root@server-s5H:

chmod é778 Aroots.ssh

The programs included with the Debian GNU/Linux system are free software;

the exact distribution terms for each program are descriked in the PIIIIII‘II @SEP"."EP'SSH:

individual files in /fusr/share/doc/*/copyright. root@server-5=H: chmod @778 Shomesuserls.ssh

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent root@server-SsH:

}__:-‘::rr.'_t_:tacl by app'_'_-:ak_:%-‘:_'?a'r_i. R _ e r-|:||:|-|: @SEP"."EP‘SSH:
Last login: Tue Feb 18 00:05:30 2025 from 19%2.168.1.24

S mkdir Shome/userl/.ssh r":”:'t @SEP"-"EP'SSH:
root@server-ssH:
i 192.163.1.100 - PuTTY user?2 root@Server-55H:

@ login as: userd
@ user2@192.168.1.100"'s password:
Linux Server-S55H €.1.0-31-amd64 #1 SMF PREEMPT DYNAMIC Debian 6.1.128-1 (2025-02

07} x86_ed Sur les clients de chacun de vos utilisateurs, créez un

he programs included with the Debkian GNU/Linux system are free software:

1_:’-'; eXact :l;st-:;;b:t'_c: terms for each program are :1-':5-:-:'_k:=_:1 in the ) répertOire « /hOme/{User}/.SSh »

individual files in /fusr/share/doc/*/copyright.

chmod @778 Shomesuser?s . ssh

“H
“H
-
“H
“H
“H
“H
“H
“# chmod @778 shomesuserds.ssh
“H

Dekbian GHU/Linux comes with ABSCLUTELY NO WARBLNTY, to the extent
permitted by applicakble law.
F mikdir /homesuser2/.ssh . . .
Voir concernant les permissions chmod.

# user3fl92.168.1.100's password: R Ici, nous donnons les permissions de controle total pour

Linux Server-S5H 6.1.0-31-amdé4 #1 SMP PREEMPT DYNAMTC Debian 6.1.128-1 (2025-02

ST R l'utilisateur et son groupe sur son répertoire « .ssh » mais les

tne oxact disteibucion ferms for sech program are described in the autres utilisateurs n’ont aucun acces.

individual files in /fusr/share/doc/*/copyright.

Debian GHNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
F mkdir fhome/user3/.ssh

22
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Géneérer une clé DSA

B Bl
£ 192.168.1.100 - PuTTY — O %

Sur chaque client PuTTY pour les 3 utilisateurs, nous génerons une clé DSA avec la commande
« ssh-keygen -t dsa —f ~/.ssh/id_dsa » qui permet de genérer a la fois une clé privee et une
clé publique.

Si, vous recevez un message du type « Permission denied » ou « Connection refused »,
retournez dans votre fichier « sshd_config » et dénoter la lighe PermitRootLogin yes.

Il est egalement possible de le faire sur un

23



Envoyer la cle publique au serveur

22 192.168.1.100 - PuTTY

'he programs included with the Debian GNU/Linu
che exact distribution gram are described in the

ndividual files in /usr/share/doc/*/copyright.

Jebian GNU/Linux comes with ABSCOLUTELY NO WARRANTY, to the extent

rermitted by applicabkle law.

1:17 2025 from 152.168.1.25
dsa.pub root@lS2.168
Source of kev(s) to be installed: "/home/user2/.ssh/
d dsa.pub®
2 1.100 (152.168.1.100)" can't be established.

CZDCwuLo32iVSaANdBRsQT72kCpodahYGoUZyUk.

"he authenticity of host '"152.168.1.10C

:D25519 key fingerprint is S

1a8mes .
1t to continue connecting (yes/no/[fingerprint])? yes
INFO: attempting to log in with the new key(s), to filter
ready installed

ey (=) remain to ke installed —— if you are prompt

100's password:
lumber of key(s) added: 1

"ssh 'root@l92.168.1.100

low try logging into the machine, with:

ind check to make sure that only the key(s) vou wanted were added.

¢ cat ~/.sshf/authorized keys

ssh-dss ARRARINzaClkc3MAARCBAJrepgs SnnalMxpyvkTYecFggNR2ZML] 8MMm] xul,/QRal/pv+CvUoSn
ZTEZ23LrSTEEoYJ1IYCSHMcZCowavERFNeczMhRepUG/ TzecxvdeDVTAZA TYOmeM2Zmho G2 Lr f oLo6eWI+EXL
cMd+bm¥S/ hZ46Wrsj JMrmQCl,/ rEHSWrWjOkNsIxhARARFQDj4ivel/t/e5uf85sH+mgY¥SleAowhA AR TRy
224 TEAdY X9 Yo TVEQiZws25pZ ILZjk+x2T21glbgTZCsCvesMCEY 3bo6cW4uBg2XAPIi LXFrBolXCSxuFyY3
SHuVgwss5sL1E65ToeohE]l jAEusHgRJcELtVIvCn LGt ZYiXTk40jOtgaEaVQE3I1Aj G/ TEEBH2HSBIFVeD

aMEkrXFl1kEJRYsGGRcfHE 3dLeyDEj f3mEv/ uY JE=CW+SXD2CPRzNCPEbusSadJoyxLiX1YJRoGTIR3j05ge
SEghEIA/EEVSEkHDZh6Cuukibh== userl@Server-55H

s [

Une fois que les clés sont génerees, on envoie la clé publique de chaque utilisateur au serveur
avec la commande « ssh-copy-id -i ~/.ssh/id_dsa.pub user@votre_serveur ».

La clé publigue est envoyée ensuite dans le répertoire « ~/.ssh/authorized_keys ».

24



A quoi font references les deux fichiers générés ?

root@server-33H: "% ssh userl1@192.1658.1. 188 -p 22
userl1@192,168.1. 188 's password:
Linux Server-35H 6.1.6-38-amded #1 SMP PREEMPT_DYMAMIC Dehian 6.1.124-1 (2825-81-12) =B6_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in Ausrssharesdocss/copyright.

Debian GHUALinux comes with ABSOLUTELY WO WARRAMTY, to the extent
permitted by applicable law.
Last login: Tue Mar 4 14:16:32 2825 from 192.1658.1.166

% cd “/.ssh

% ls -la

total 28

drwxrux--- 2 userl ssh 4896 4 mars 14:14 .

drwsr-=r-x 3 userl ssh 4696 4 mars 14:12 ..

-y - - - - - 1 userl =sh 686 4 mars  14:14 authorized keys
-r------- 1 userl ssh 1438 4 mars 14:14 id_dsa
-rw-r--r-- 1 userl ssh 686 4 mars  14:14 id_d=a.pub
-r------- 1 userl ssh 978 4 mars 14:14 known_hosts
-r------- 1 userl ssh 142 4 mars  14:14 known_hosts.old
+

En se connectant avec user1, nous pouvons remarquer deux fichiers « id_dsa » qui est la clé privée et «id_dsa.pub » qui est la
clé publique.

La différence réside dans la longueur de la chaine de caracteres qui est plus courte pour la clé publique suivit d’un
commentaire comme le nom d’utilisateur et ’h6éte du serveur.

Cela est tout a fait normal puisque la clé privée est utilisée pour déchiffrer les données et donc doit rester secrete (ce
pourquoi elle est plus longue et complexe). Tandis que la clé publique est utilisée pour chiffrer les données et peut étre
partagée librement (ce pourquoi elle est courte et contient des informations supplémentaires comme lutilisateur et la machine
hote). o5



Cette difféerence s’explique pour des raisons de sécurite. En effet, la cle privee doit étre protégee, car
c’est celle-ci qui permet d’accéder au systeme a distance.

Dans le fonctionnement du SSH, le serveur SSH utilise la clé publique pour authentifier Uutilisateur,
alors que le client utilise la clé privée pour prouver son identité.

Donc, si la clé privée est compromise alors un cyberattaquant pourra acceder au systeme (d’ou Uintéerét
d’affecter des permissions strictes et un mot de passe fort) tandis que la clé publique ne pose aucun
risque de securite si elle est divulguee.
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Test de connexion

root@seryer-55H"% sshouserf@l9z. 168, 1. 1eg -p 22
userz@19z2. 1658, 1. 188 's password:
Linux Server-SSH 6.1.8-30-amd64 #1 SMP PREEMPT_DYMAMIC Debian 6.1.124-1 (2825-81-12) =B6_/4d

The programs included with the Debian GHUALinux system are free software;
the exact distribution terms for each program are described in the
individual files in susr/sharesdocss/copyright.

Debian GMUCLinux comes with ABSOLUTELY MO WARRANMTY, to the extent
permitted by applicable law.
Last login: Tue Mar 4 14:25:44 2825 from 192.168.1. 186

% cd “/.ssh

% 1z -la

total 28

drusrus--- 2 user? user? 4898 4 mars  14:24 .

druxr-xr-x 3 usersz user:s 4a9s 4 mars  14:13 ..

B ITEEEEE 1 user? userz 6686 4 mars 14:24 authorized_keus
-rlg------- 1 user? user? 1434 4 mars 14:24 id_dsa
-rw-r--r-- 1 user? user? B8 4 mars  14:24 id_dsa.pub
-rl------- 1 user? user? 978 4 mars 14:24 known_hosts
-rlg------- 1 user? user? 142 4 mars 14:24 known_hosts.old
Eoexit

Connection to 192.168.1.186 closed.

root@Server-S5H: "4

root@server-55H: "% ssh user3@l92.168.1.166 -p 22

Usera@l1oz. 168, 1. 188 's password:

Linux Server-55H 6.1.8-36-amd6d #1 SMP PREEMPT_DYMAMIC Debian 6.1.124-1 (2625-81-12) =86_64

The programs included with the Debian GHUALinux system are free software;
the exact distribution terms for each program are described in the
individual files in susr/shareddoc/+/copyright.

Debian GMUALinux comes with ABSOLUTELY MO WARRAMTY, to the extent
permitted by applicable law.
Last login: Tue Mar 4 14:13:33 2825 from 192.168.1.2

% cd “/.ssh

£ 1z -la

total 28

druwsrus--- 2 users users 4898 4 mars  14:25 .

drusr-xr-x 3 users users 4898 4 mars  14:13 ..

B ITEEEE 1 userd users 6686 4 mars 14:25 authorized_keus
-rl------- 1 userd userd 1434 4 mars  14:25 id_dsa
-ruw-r--r-- 1 user3 user3 686 4 mars  14:25 id_dsa.pub
-rlg------- 1 uzerd userd 978 4 mars  14:25 kKnown_hosts
-rlg------- 1 userd userd 142 4 mars 14:25 known_hosts.old

Depuis la machine , hous testerons
chaque utilisateur avec la commande «
user@Ipserveur —p humeéroport » puis je liste
chacun de leur repertoire « /.ssh » avec « ls —
la ».

Je me connecte sur user2 et user3 et je liste
leur répertoire « .ssh », hous remarquons
effectivement la présence des fichiers id_dsa
et id_dsa.pub.
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Autoriser que certains groupes a avoir acces au SSH

& 192.168.1,100 - PuTTY

Linux Server-55H 6.1.0-30-amdé4 #1 SMP PREEMPT DYNAMTIC Debian 6.1.124-1 (2025-01

HllDwGPDups ==k root The programs included with the Debian GNU/Linux system are free software:
the exact distribution terms for eac ngram are described in the

individual files in fusr/share/doc/*/copyright.
Dekbian GNU/Linux comes with ABSOLUTELY MO WARRANTY, to the extent
permitted by applicable law.

Last login: Tue Mar 4 14:23:33

PasswordAuthent ication yes

La commande « AllowGroups {groupe1} {groupe2} » permet d’autoriser uniquement les groupes assignés a
pouvoir se connecter en SSH.

PasswordAuthentication yes permet aux utilisateurs de se connecter via un mot de passe et
PasswordAuthentication no désactive 'authentification par mot de passe (seulement Uauthentification par clé
publique fonctionnera).

En se connectant avec user3 qui n’est que dans le groupe etudiant, nous recevons le message « Access denied »

car cet utilisateur n’est ni dans le groupe ssh ni root alors il ne peut plus se connecter en SSH. 28



BONUS:
Comment

établirun
proxy ?




Configuration du client web et du client PuTTY

Paramétres de connexion X

Cptions controlling SSH port forwarding

Configuration du serveur proxy pour accéder a Internet
Port forwarding

Pas de proxy e [ Local ports accept connections from other hosts

[_] Remote ports do the same (55H-2 only)

Détection automatique des parameétres de proxy pour ce réseau el - Forwarded ports: Remove

Utiliser les paramétres proxy du systéme

(® Configuration manuelle du proxy Add new forwarded port:
Source port ¥399 Add
Proxy HTTP Port 0
Destination
Utiliger également ce proxy pour HTTPS ceys O Local (C Remate © Dynamic
= © Auto () IPvd () IPvE
Proxy HTTPS Port 0
Héte SOCKS | localhost Port| 9999

SOCKS v4 (® SOCKS v5

Firefox : Parametre, Géneral, Dans PuTTY, allez dans « SSH »,
Parametres réseau, Sélectionner « Tunnels » et rentrez dans source port

« Configuration manuelle du proxy » 9999 et cochez la case Dynamic.
puis rentrez « localhost » dans Hote

SOCKS et port 9999.
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Capture de trame avec Wireshark
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Voici un exemple de trame en rentrant 'adresse de Google.
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