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Qu’est-ce que le SSH ?

Le SSH, ou Secure Shell, est un protocole de 
communication sécurisé qui permet de chiffrer 
l’échange entre deux machines.

Il est également utilisé pour se connecter à 
distance afin d’y exécuter des commandes ou de 
transférer des fichiers de manière sécurisée le 
rendant indispensable.

Par défaut, un serveur SSH écoute sur le port TCP 
22.

Le SSH remplace le Telnet et le FTP.

De plus, OpenSSH est la solution la plus utilisée 
pour mettre en place une communication SSH .
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Prérequis
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Un serveur DEBIAN Un client WINDOWS Un client DEBIAN 
ou PuTTY

Les machines virtuelles seront en accès par pont.



Configuration 
du serveur

Debian
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Installation du serveur sur Debian

Sur votre machine serveur Debian, tapez la commande « which ssh », si elle vous 
renvoie un chemin alors le SSH est installé. 

Autrement, si vous n’avez pas le SSH d’installer alors exécutez la commande suivante : 
apt install openssh-server –y.

On adressera une IP statique pour le serveur également.
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Ajout d’un utilisateur

Pour se connecter à distance avec le protocole SSH, nous aurons besoin d’un compte utilisateur. 
Soit, vous reprenez l’utilisateur standard lors de votre installation ou alors créez en un.

Commande : adduser {nom_utilisateur}



Connexion à 
distance avec 
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Windows
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Test de la connexion SSH avec le client PuTTY sur Windows

Dans PuTTY, rentrez l’adresse IP de votre serveur, vérifier que 
vous avez bien coché SSH et que le port 22 est affecté.

Avant de lancer, nous sauvegarderons les paramètres en le 
nommant « sio_ssh », cliquez sur « Save » et « Open ». 
Ensuite, on vous demandera si vous souhaitez faire confiance 
à l’hôte, cliquez sur « Accept ».



Accéder au fichier « sshd_config »

Il est possible d’accéder au fichier « /etc/ssh/sshd_config » en étant 
simple utilisateur, néanmoins, l’utilisateur ne peut pas modifier le 
fichier.
 Il lui faudrait des droits root pour modifier le fichier.
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Changement 
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Changer le port d’écoute du SSH

Comme vu précédemment, il est nécessaire d’être root afin de pouvoir modifier le fichier.

Retournez dans le fichier « sshd_config » depuis le serveur Debian et modifiez le port en dénotant le « # » et choisissez une 
nouvelle valeur pour le port comme 2022 par exemple.

Ensuite, en retournant sur le client PuTTY, re-rentrez l’adresse IP du serveur et mettez cette fois-ci « 2022 » à la place de « 22 » 
(ou bien du port que vous avez affecté) et cliquez sur « Open ».

Nous remarquons que la connexion n’est pas possible, nous recevons un message d’erreur.
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Comment établir une connexion au serveur avec le changement de port ? 

Afin de pouvoir établir une connexion au serveur, il 
est important de redémarrer le service SSH.

En effet, simplement enregistrez et quittez le 
fichier de configuration n’est pas suffisant comme 
nous pouvons le voir sur l’image avec la 
commande « systemctl status ssh » nous 
pouvons voir que le port d’écoute est toujours le 
port 22.

Pour remédier à cela, nous exécuterons la 
commande « service ssh restart ».

En réexécutant la commande de statut du service 
SSH, nous apercevons désormais que le port 
d’écoute est bien le 2022 comme indiqué dans le 
fichier sshd_config.
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Re-tentative de connexion

Lors de la re-tentative de connexion, on vous redemandera d’accepter une clé puisque nous 
avons changé de port. 

En acceptant, nous pouvons de nouveau accéder à notre serveur en SSH avec un port différent 
de celui imposé par défaut.
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Quel est l’intérêt d’un changement de port ?

Changer le port SSH, qui est par défaut 22, est une pratique courante pour 
renforcer sa sécurité.

Dans  le cadre d’une tentative de bruteforce par un cyberattaquant, il est 
préférable d’avoir un port personnalisé afin d’éviter les attaques  basiques 
qui viseront le port par défaut du SSH.

Le changement de port est également efficace lorsqu’il est couplé à 
d’autres bonnes pratiques comme : 

- Authentification par clé SSH uniquement (PasswordAuthentication 
no) ;

- Utiliser fail2ban pour bloquer les IP après des échecs répétés.

Néanmoins, un scan complet de l’adresse IP du serveur avec un outil 
comme nmap révèlera le port personnalisé. Il est alors recommandé 
d’utiliser un pare-feu afin de restreindre l’accès au port SSH uniquement à 
des IP autorisées.



Restreindre 
les accès
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Retour dans le fichier « sshd_config »

La ligne « PermitRootLogin » permet d’autoriser ou non la connexion au serveur SSH avec le login root.

Les différentes valeurs possibles de PermitRootLogin sont :
- yes : Accès autorisé avec mot de passe ou clé SSH ;
- no : Accès root interdit ;
- prohibit-password (ou without-password) : Accès root uniquement par clé SSH ;
- forced-commands-only : Accès root uniquement pour exécuter des commandes spécifiques (scripts).
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PermitEmptyPasswords

La ligne « PermitEmptyPasswords » contrôle si les utilisateurs peuvent se connecter avec 
un mot de passe vide. On renseigne notre choix avec la valeur no et la valeur yes.

Par défaut, cette option est définie sur no, ce qui est une bonne pratique de sécurité et 
également un prérequis dans un environnement professionnel afin d’éviter toute erreur 
interne possible.

De plus, c’est obligatoire pour se prévenir des attaques extérieures de personnes 
malveillantes car autrement il pourrait se connecter instantanément au serveur.
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La différence entre ces deux commandes

PermitRootLogin without-
password

PermitEmptyPasswords no

Objectif Contrôle les connexions avec mot 
de passe vide.

Contrôle l’accès root via SSH.

Portée S’applique à tous les utilisateurs. S’applique à tous les utilisateurs 
root.

Impact sur la sécurité Bloque les connexions non 
sécurisées (mot de passe vide).

Restreint l’accès root (mot de passe 
ou clé SSH).

Exemple
Un utilisateur avec un mot de passe 

vide ne peut pas se connecter.
L’utilisateur root ne peut pas se 

connecter avec un mot de passe, 
uniquement avec une clé SSH.

En somme, PermitEmptyPasswords no sécurise tous les utilisateurs contre les mots de 
passe vides, tandis que PermitRootLogin without-password protège spécifiquement le 
compte root.
 
Ensemble, elles renforcent la sécurité SSH.



Gérer les 
utilisateurs

sur le 
serveur et le 

client



21

Création des groupes et utilisateurs

Sur le serveur Debian, ajoutons dans un premier temps, 
les groupes « etudiant » et « ssh ».

Ensuite, avec la commande « useradd », nous pourrons 
créé des utilisateurs avec leur répertoire personnel (-m), 
leur groupe principal (-g) et secondaire (-G) en une seule 
commande. Répétez pour les 2 autres avec les groupes 
correspondants.

Après avoir créé les trois utilisateurs, nous devrons leur 
attribuer des mots de passe.
Exécutez la commande « chpasswd », renseignez 
l’identifiant et rentrez un mot de passe séparé par « : », 
réitérez pour les 2 autres utilisateurs puis faites « Ctrl+D » 
afin de quitter.
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Création du répertoire « .ssh » pour chaque utilisateur

Serveur Debianuser1

user2

user3
TP SAMBA

Sur les clients de chacun de vos utilisateurs, créez un 
répertoire « /home/{user}/.ssh »

Voir                                           concernant les permissions chmod.

Ici, nous donnons les permissions de contrôle total pour 
l’utilisateur et son groupe sur son répertoire « .ssh » mais les 
autres utilisateurs n’ont aucun accès.

https://saintluccambrai-my.sharepoint.com/:p:/g/personal/jimmy_trioux_edu_saintluc-cambrai_com/ETsiiuM7IjFPhS1Eyr-MOUABVAxzJb8WFBYwbmy3XEollw?e=JzURPv&nav=eyJzSWQiOjI3NCwiY0lkIjoxMTM5NzU4ODQ5fQ
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Générer une clé DSA

Sur chaque client PuTTY pour les 3 utilisateurs, nous générons une clé DSA avec la commande 
« ssh-keygen –t dsa –f ~/.ssh/id_dsa » qui permet de générer à la fois une clé privée et une 
clé publique.
Si, vous recevez un message du type « Permission denied » ou « Connection refused », 
retournez dans votre fichier « sshd_config » et dénoter la ligne PermitRootLogin yes.
Il est également possible de le faire sur un client Linux.
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Envoyer la clé publique au serveur

Une fois que les clés sont générées, on envoie la clé publique de chaque utilisateur au serveur 
avec la commande « ssh-copy-id -i ~/.ssh/id_dsa.pub user@votre_serveur ».

La clé publique est envoyée ensuite dans le répertoire « ~/.ssh/authorized_keys ».
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À quoi font références les deux fichiers générés ?

En se connectant avec user1, nous pouvons remarquer deux fichiers « id_dsa » qui est la clé privée et « id_dsa.pub » qui est la 
clé publique.

La différence réside dans la longueur de la chaîne de caractères qui est plus courte pour la clé publique suivit d’un 
commentaire comme le nom d’utilisateur et l’hôte du serveur.

Cela est tout à fait normal puisque la clé privée est utilisée pour déchiffrer les données et donc doit rester secrète (ce 
pourquoi elle est plus longue et complexe). Tandis que la clé publique est utilisée pour chiffrer les données et peut être 
partagée librement (ce pourquoi elle est courte et contient des informations supplémentaires comme l’utilisateur et la machine 
hôte).
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Pourquoi ?

Cette différence s’explique pour des raisons de sécurité. En effet, la clé privée doit être protégée, car 
c’est celle-ci qui permet d’accéder au système à distance.

Dans le fonctionnement du SSH, le serveur SSH utilise la clé publique pour authentifier l’utilisateur, 
alors que le client utilise la clé privée pour prouver son identité. 

Donc, si la clé privée est compromise alors un cyberattaquant pourra accéder au système (d’où l’intérêt 
d’affecter des permissions strictes et un mot de passe fort) tandis que la clé publique ne pose aucun 
risque de sécurité si elle est divulguée.
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Test de connexion

Depuis la machine Serveur, nous testerons 
chaque utilisateur avec la commande « 
user@Ipserveur –p numéroport » puis je liste 
chacun de leur répertoire « /.ssh » avec « ls –
la ».

Je me connecte sur user2 et user3 et je liste 
leur répertoire « .ssh », nous remarquons 
effectivement la présence des fichiers id_dsa 
et id_dsa.pub.
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Autoriser que certains groupes à avoir accès au SSH

La commande « AllowGroups {groupe1} {groupe2} » permet d’autoriser uniquement les groupes assignés à 
pouvoir se connecter en SSH.
PasswordAuthentication yes permet aux utilisateurs de se connecter via un mot de passe et 
PasswordAuthentication no désactive l’authentification par mot de passe (seulement l’authentification par clé 
publique fonctionnera).
En se connectant avec user3 qui n’est que dans le groupe etudiant, nous recevons le message « Access denied » 
car cet utilisateur n’est ni dans le groupe ssh ni root alors il ne peut plus se connecter en SSH.
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Configuration du client web et du client PuTTY

Firefox : Paramètre, Général, 
Paramètres réseau, Sélectionner 
« Configuration manuelle du proxy » 
puis rentrez « localhost » dans Hôte 
SOCKS et port 9999.

Dans PuTTY, allez dans « SSH », 
« Tunnels » et rentrez dans source port 
9999 et cochez la case Dynamic.
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Capture de trame avec Wireshark

Voici un exemple de trame en rentrant l’adresse de Google. 
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